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Law offices of Miller Canfield became established in Poland.
We would like to take this opportunity to express our heartfelt thanks to our Clients
for the unwavering confidence and trust.
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17 maja 2016 roku weszto w zycie Rozporzadzenie
Parlamentu Europejskiego i Rady Unii Europejskiej
2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob  fizycznych w  zwiazku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE. Zacznie ono
bezposrednio obowiazywac w krajowych porzadkach
prawnych od dnia 25 maja 2018 roku.

Ogdlne Rozporzadzenie o Ochronie Danych, zwane
takze ,,RODO” lub ,,GDPR” (dalej w niniejszej
publikacji, jako ,,Rozporzadzenie” lub ,,RODO”),
stanowi kompleksowa regulacje dotyczaca zakresu
obowiazkéw podmiotow, ktore przetwarzaja dane
osobowe, a jego celem jest stworzenie nowej
perspektywy dla ochrony danych osobowych. Wiaze
ono wszystkie podmioty, ktore przetwarzaja dane
osobowe w zwiazku z prowadzona dziatalnoscia
gospodarcza. Uregulowanie zasad ochrony danych
osobowych rozporzadzeniem, a nie jak to miato
miejsce poprzednio - dyrektywa, ma na celu
ujednolicenie przepisbw na obszarze catej Unii
Europejskiej. Jednolita regulacja ma utatwic
prowadzenie transgranicznej dziatalnosci
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On 17 May 2016, Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April
2016 on the protection of individuals with regard to
the processing of personal data and on the free
movement of such data, and repealing Directive
95/46/EC came into force. It is set to become
directly applicable as part of national legislation as
of 25 May, 2018.

The General Data Protection Regulation also known
as the “GDPR” (hereinafter in this edition of the
Polish Law Review as “Regulation” or “GDPR”) is a
comprehensive legislative act relating to the scope
of obligations of personal data processors and its
aim is to develop a new perspective on personal
data protection. It binds upon all the processors
processing personal data in connection with their
business activity. The aim of laying down the rules
of data protection in a regulation, rather than in a
directive (as it was previously), is to harmonise
those provisions throughout the European Union.
Uniform regulation is to facilitate cross-border
business activity. Discrepancies in the data
protection laws between different Member States
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gospodarczej. Zmniejszeniu ulegna rozbieznosci w
prawie ochrony danych osobowych wystepujace w
poszczegolnych krajach Unii Europejskiej, a tym
samym przedsiebiorcy z wieksza pewnoscia beda
mogli stosowac mechanizmy ochrony danych
osobowych we wszystkich krajach Unii Europejskiej,
w ktorych prowadza swoja dziatalnosc. Nie oznacza
to jednak, ze Rozporzadzenie catkowicie zastapi
krajowa Ustawe o ochronie danych osobowych.
Ustawa stanowi¢ bedzie uzupetnienie przepisow
Rozporzadzenia. W  praktyce przedsiebiorcy
przetwarzajacy dane osobowe beda weryfikowali
zgodnosc swoich dziatan, odwotujac sie wprost do
przepisdbw Rozporzadzenia, oraz uzupetniajac je
zapisami znowelizowanej Ustawy o ochronie danych
osobowych.

Na mocy Rozporzadzenia utworzona zostata
Europejska Rada Ochrony Danych (,,EROD”), ktora
przejeta dotychczasowe obowiazki Grupy Roboczej

ds. Ochrony Oso6b Fizycznych w  zakresie
Przetwarzania Danych Osobowych. EROD jest
organem Unii  Europejskiej, ktory posiada

osobowosS¢ prawng i dziata w sposéb niezalezny.
Jego zadaniem jest zapewnienie spdjnego
stosowania przepisow Rozporzadzenia. Na poziomie
krajowym za$ przestrzeganie nowych przepisow
monitorowac beda organy nadzoru. Nowe przepisy
wprowadzaja zasade one-stop shop, ktora oznacza,
ze, w przypadku, gdy przedsiebiorca przetwarza
dane osobowe w wiecej niz jednym panstwie
cztonkowskim, to organ nadzoru wtasciwy dla
gtownej siedziby przedsiebiorcy bedzie wtasciwy
takze wzgledem transgranicznego przetwarzania
danych, jak rowniez wszystkich obowiazkow tego
podmiotu z zakresu realizacji zapisow
Rozporzadzenia. Organy nadzoru poszczegélnych
panstw cztonkowskich pozostang nadal wtasciwe w
stosunku do skarg kierowanych przez osoby fizyczne
przeciwko dziatalnosci administratora danych
osobowych w danym panstwie cztonkowskim.

W obecnym porzadku prawnym funkcjonuja zasady
przetwarzania danych osobowych, jednakze w

gtownej mierze sg to rekomendacje, nie za$
bezwzglednie  obowiazujace przepisy prawa.
Rozporzadzenie = wprowadza  wprost  zasady

przetwarzania danych osobowych, a tym samym
wiazace obowiazki dla podmiotow
przetwarzajacych dane osobowe. Wprowadzenie
katalogu podstawowych zasad ochrony danych
osobowych stanowi podstawe nowych standardow
ochrony danych oraz okresla ramy dla pozostatych,
szczegoOtowych przepisow Rozporzadzenia.

Majac na wzgledzie doniostos¢ wprowadzanych
zmian oraz dotkliwos¢ ewentualnych sankcji
naktadanych w zwiazku z naruszaniem postanowien

of the European Union will be reduced, as a result
of which enterprises will be more confident when
applying the personal data protection mechanisms
in all the Member States of the European Union in
which they operate. However, it does not mean
that the Regulation will completely replace the
national Act on Personal Data Protection. The Act
will be supplementing the provisions of the
Regulation. In practice, enterprises processing
personal data will verify compliance of their
activities by referring directly to the provisions of
the Regulation and supplementing them with the
provisions of the amended Act on Personal Data
Protection.

The Regulation has established the European Data
Protection Board (“EDPB”) that takes over the
responsibilities of the Working Party on the
Protection of Individuals with regard to the
Processing of Personal Data. EDPB is an
independent body of the European Union vested
with legal personality. Its objective is to ensure
consistent application of the provisions of the
Regulation. At the national level, compliance with
the new provisions is monitored by supervisory
authorities. The new provisions establish the one-
stop-shop rule, whereby in the event an enterprise
processes personal data in more than one Member
State, the competent supervisory authority for the
enterprise’s principal establishment is also
competent for cross-border data processing and for
all the obligations of that enterprise with regard to
the implementation of the Regulation. The
supervisory authorities of the individual Member
States remain competent to handle complaints
lodged by natural persons against the operations of
a personal data controller in the relevant Member
State.

While there are also personal data processing rules
under the current legislation, these are mainly
recommendations rather than mandatory
provisions. The Regulation directly introduces
personal data processing rules and thereby binding
obligations applicable to personal data processors.
The introduction of a list of fundamental personal
data protection rules provides the basis for new
standards of data protection as well as establishes a
framework for the other specific provisions of the
Regulation.

Given the significance of the amendments and the
severity of potential penalties imposed for
infringements of the GDPR, this edition of the
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RODO, niniejsze wydanie Polish Law Review zostato
w catosci poswiecone tematyce ochrony danych
osobowych.

Nowe przepisy Rozporzadzenia zastapia zaréowno
dyrektywe regulujaca materie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych
osobowych oraz swobodny przeptyw takich danych,
jak i bedaca obecnie w mocy polska ustawe o
ochronie danych osobowych. Wejscie w zycie
Rozporzadzenia oznacza szereg zmian, ktore dotkna
przede wszystkim przedsiebiorcow
przetwarzajacych dane osobowe osob fizycznych,
oferujac  towary lub wustugi na terenie Unii
Europejskiej.

Jedna z najwazniejszych nowosci przewianych w
Rozporzadzeniu jest rozszerzenie definicji ,,danych
osobowych”. Celem tego rozszerzenia byto
dostosowanie pojecia ,danych osobowych” do
praktyki obrotu gospodarczego, a w szczegolnosci
do przetwarzania danych w sieci. Pojecie danych
osobowych zostato w Rozporzadzeniu zdefiniowane
przez niewyczerpujace wyliczenie typdw informacji
o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

Zgodnie z art. 4 pkt 1 Rozporzadzenia, ,dane
osobowe” oznaczaja informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”). Rozporzadzenie
wskazuje, ze mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegélnosci na

podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden

badz kilka szczegolnych czynnikdéw okreslajacych
fizyczng, fizjologiczng, genetyczna, psychiczna,
ekonomicznag, kulturowa lub spoteczna tozsamosc
osoby fizycznej. Przywotane w przepisie kategorie
danych to jedynie przyktadowe wyliczenie, na co

wskazuje zwrot ,w  szczegblnosci”.  Samo
Rozporzadzenie wskazuje, ze typem danych
osobowych moze by¢, np. identyfikator

internetowy, czyli adres IP, identyfikator plikow
cookie lub inny identyfikator, generowany na
przyktad przez etykiety RFID albowiem taki
identyfikator potaczony z innym unikatowym
identyfikatorem moze by¢ wykorzystany do
stworzenia profilu lub zidentyfikowania danej
osoby.

Rozporzadzenie wyroznia niektore typy danych
osobowych jako “szczegdlne kategorie danych

Polish Law Review is devoted in its entirety to the
issues of personal data protection.

The new provisions of the Regulation will replace
both the directive governing the protection of
individuals with regard to the processing of
personal data and the free movement of such data
and the currently effective Polish Act on Personal
Data Protection. The Regulation’s entry into force
causes a number of changes that will mainly affect
enterprises processing personal data of natural
persons, offering goods or services in the European
Union.

One of the most significant novelties of the
Regulation is the expanded definition of “personal
data”. The purpose of the expansion was to realign
the concept of personal data with business
practice, and in particular with online data
processing. The term personal data has been
defined under the Regulation by way of non-
exhaustive listing of the types of information
relating to an identified or identifiable nature
person.

Pursuant to Article 4(1) of the Regulation,
“personal data” means any information relating to
an identified or identifiable natural person (‘data
subject’). The Regulation provides that an
identifiable natural person is one who can be
identified, directly or indirectly, in particular by
reference to an identifier such as a name, an
identification number, location data, an online
identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic,
cultural or social identity of that natural person.
The data categories referred to in the above
provision are provided merely as examples, as
indicated by the expression “in particular”. As
types of data, the Regulation itself lists for example
online identifiers, i.e. IP addresses, cookie
identifiers or other identifiers such as for instance
radio frequency identification tags, as such
identifiers when combined with another unique
identifier may be used to create profiles of natural
persons and identify them.

The Regulation distinguishes certain types of
personal data as “special categories of personal
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osobowych”, ktorych przetwarzanie, co do zasady,
jest zabronione. Zgodnie z art. 9 ust. 1
Rozporzadzenia w sktad szczegdlnych kategorii
danych osobowych wchodza: dane ujawniajace

pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkow

zawodowych, a takze dane dotyczace seksualnosci
lub orientacji seksualnej danej osoby, dane
genetyczne, dane biometryczne lub dane dotyczace
zdrowia. Przepisy Rozporzadzenia, precyzujac te
trzy ostatnie kategorie, wskazuja np., ze dane
genetyczne dotycza odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktore ujawniaja
niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby. Dane biometryczne to dane dotyczace
cech fizycznych, fizjologicznych lub behawioralnych

osoby fizycznej, ktore umozliwiaja lub
potwierdzajg jednoznaczng identyfikacje tej osoby,
takie  jak  wizerunek twarzy lub dane

daktyloskopijne. Natomiast do danych dotyczacych
zdrowia nalezy zaliczy¢ wszelkie dane o stanie
zdrowia osoby, ktorej dane dotycza, ujawniajace
informacje o przesztym, obecnym lub przysztym
stanie fizycznego lub psychicznego zdrowia osoby,
ktorej dane dotycza, wyniki badan, numery
identyfikacyjne, historie chordéb, informacje o
niepetnosprawnosci czy tez informacje o leczeniu
jakichkolwiek chorob.

Nalezy uznaé¢, ze Rozporzadzenie rozszerzyto
znaczenie pojecia ,,danych osobowych” poprzez
dostosowanie go do wymogow obrotu e-commerce
oraz powiazanych z tym metod identyfikacji jego
uczestnikow, takich jak: numer IP, dane o
geolokalizacji lub dane biometryczne.

Rozporzadzenie bedzie bezposrednio stosowane w
Polsce od dnia 25 maja 2018 roku. Z uwagi na
konieczno$¢ dostosowania prawa krajowego do

przepisbw Rozporzadzenia, polski ustawodawca
pracuje nad projektem ustawy - Przepisy
wprowadzajace ustawe o ochronie danych
osobowych (dalej jako ,Projekt”) ktore

przewiduja dokonanie licznych zmian w wielu
aktach prawnych, m.in. w kodeksie pracy. Projekt
opracowywany jest przez Ministerstwo Cyfryzacji,
obecnie na etapie opiniowania, przed koncem
biezacego roku przewiduje sie jego przyjecie przez
Rade Ministrow. Ponizej przedstawiamy zarys
obecnie planowanych w Projekcie rozwigzan w
zakresie  przetwarzania  danych  osobowych
pracownikow przez pracodawcow z zaznaczeniem,
ze do czasu uchwalenia ustawy moga one ulec
zZmianie.

data” whose processing is in principle prohibited.
Pursuant to Article 9.1 of the Regulation special
categories of personal data include: data revealing
racial or ethnic origin, political opinions, religious
or philosophical beliefs, or trade union
membership, and data concerning a natural person's
sex life or sexual orientation, genetic data,
biometric data, data concerning health. Provisions
of the Regulation, by way of elaborating on the last
three categories, stipulate for example that genetic
data relates to the inherited or acquired genetic
characteristics of a natural person which give
unique information about the physiology or the
health of that natural person. Biometric data means
data relating to the physical, physiological or
behavioural characteristics of a natural person,
which allow or confirm the unique identification of
that natural person, such as facial images or
dactyloscopic data. In turn, data concerning health
means all data pertaining to the health status of a
data subject which reveal information relating to
the past, current or future physical or mental
health status of the data subject, examination
results, identification numbers, medical histories,
any information on disability or information on
treatment of any diseases.

In conclusion, the Regulation considerably extended
the meaning of the term personal data by realigning
it with the requirements of e-commerce and the
related methods of identification of its
participants, such as: IP address, geolocation, or
biometric data.

In Poland the direct application of the Regulation
will take effect as of 25 May 2018. Given the
necessary alignment of the national law with the
Regulation, Polish legislators are working on a bill
for Provisions Introducing the Act on Personal Data
Protection (“Bill”), which proposes numerous
amendments to many legislative acts, including the
Labour Code. The Bill, which has been drafted by
the Ministry of Digitisation and is currently at its
opinion stage, is expected to be adopted by the
Council of Ministers by the end of the current year.
We outline below the solutions proposed under the
Bill with regard to the processing by employers of
the personal data of their employees, subject to
any modifications and changes before the Bill is
eventually enacted into law.

millercanfield.pl
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Projekt zaktada w szczegblnosci dostosowanie
brzmienia obowiazujacych przepisow prawa pracy

do wymogu zawartego w art. 6 ust. 1 lit. c
Rozporzadzenia, = wprowadzajacego  przestanke
istnienia obowiazku prawnego jako podstawy

pobierania danych osobowych. W konsekwencji
przepisy, ktore obecnie zawieraja jedynie
uprawnienie pracodawcy zadania okreslonych
danych osobowych w kwestiach zwiazanych ze
stosunkiem pracy, zostang zmienione na obowiazek
pobierania tych danych. Projekt przewiduje
rowniez modyfikacje dotychczasowego katalogu
danych osobowych pobieranych od kandydatéow do
pracy lub pracownikow, uwzgledniajaca ich
niezbednos¢ dla pracodawcy, obligatoryjnosc ich
pobierania oraz ochrone pracownika (zmiana art.
22" k.p.). Miedzy innymi pracodawcy maja mieé¢
mozliwos¢ przetwarzania adresow poczty
elektronicznej kandydatow do pracy i pracownikow
oraz ich numerow telefonu. Unormowane maja
takze zostaC zasady wyrazenia zgody przez osobe
ubiegajaca sie o zatrudnienie lub pracownika na
pobranie okreslonych danych osobowych przez
pracodawce (np. pracodawca ma mie¢ mozliwosc
przetwarzania danych biometrycznych pracownikow
w zakresie dotyczacym stosunku pracy, za ich
zgoda). Dalej, ma zosta¢ stworzony katalog danych,
ktorych pobieranie przez pracodawcow ma byc
zabronione, nawet za zgoda osoby, ktérej te dane
dotycza. Nowelizacja Kodeksu pracy ma takze na
celu uregulowanie prawne zasad stosowania przez
pracodawcow monitoringu, jako szczegélnej formy
przetwarzania danych osobowych. Monitoring ma
by¢ dopuszczalny dla zapewnienia bezpieczenstwa
pracownikow lub ochrony mienia albo zachowania w
tajemnicy informacji, ktorych ujawnienie mogtoby
narazi¢ pracodawce na szkode. Zabronione ma by¢
natomiast stosowanie monitoringu w celu kontroli
wykonywania pracy przez pracownikow, jak rowniez
monitorowanie = pomieszczen niestuzacych do
wykonywania pracy, np. pomieszczen sanitarnych,
szatni, stotowek lub palarni. Do Projektu
wprowadzono rowniez podstawe prawng do
pozyskiwania i przechowywania przez pracodawce
skierowan na badania lekarskie oraz orzeczen
lekarskich wydawanych w wyniku tego skierowania,
jezeli osoba przyjmowana do pracy u innego
pracodawcy posiada aktualne orzeczenie lekarskie
stwierdzajace brak przeciwwskazan do pracy na
danym stanowisku.

Poza Kodeksem pracy, Projekt przewiduje zmiany
przepisow z sektora pracy zawartych takze w
nastepujacych ustawach: o ochronie roszczen
pracowniczych w razie niewyptacalnosci
pracodawcy (ustawa z dnia 13 lipca 2006 r.), o
szczegolnych rozwigzaniach zwigzanych z
usuwaniem skutkéw powodzi (ustawa z dnia 16

The Bill proposes in particular to realign the current
provisions of the labour law with the requirement
of Article 6.1(c) of the Regulation that introduces
the condition of the existence of a legal obligation
as the grounds for collecting personal data.
Consequently, the regulations that currently
provide only for the right of the employer to
request specific personal data in matters relating to
the employment relationship will be amended by
imposing an obligation to collect such data. The Bill
also envisages modification to the current list of
personal data collected from job applicants or
employees, taking into account its indispensability
for the employer, mandatory nature of its
collection, and protection of the employee
(amendment to Article 22' LC). Employers will be
able, among others, to process email addresses of
job applicants and employees as well as their
telephone numbers. The rules for granting consent
by a job applicant or an employee to the collection
of his or her specific personal data by the employer
(e.g. the employer will be able to process biometric
data of its employees to the extent related to the
employment relationship, subject to their consent)
have also been established. Further, a list of data is
to be provided, collection of which by employers
will be prohibited, even with the consent of the
data subject. Amendments to the Labour Code also
seek to regulate the rules for application of
monitoring by employers, as a special type of
personal data processing. The use of monitoring will
be permissible to safeguard employees or protect
property or to ensure that information which
disclosure could cause damage to the employer is
kept confidential. On the other hand, the use of
monitoring to check job performance of employees
and to monitor facilities in which work is not
performed, e.g. toilets, washrooms, and
bathrooms, locker rooms, canteens, or smoking
rooms, will be prohibited. The legal grounds for the
collection and storing by the employer of referrals
for medical examination and medical certificates
issued as a result of such referrals, if a person being
employed by a different employer holds an up-to-
date medical certificate stating that there are no
reasons to prevent him or her from working in the
relevant position, have been also written into the
Bill.

In addition to the Labour Code, the Bill also
includes amendments to certain labour regulations
laid down under the following statutes: Act on
Protection of Workers’ Claims in Case of Employer’s
Insolvency of 13 July 2006; Act on Special
Arrangements for Remedying Flood Losses of 16
September 2011; Act on Special Arrangements for
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wrzesnia 2011 r.), o szczegolnych rozwiqzaniach
zwigzanych z ochronqg miejsc pracy (ustawa z dnia
11 pazdziernika 2013 r.).

Zaréwno w obecnym stanie prawnym, jak i na
gruncie Rozporzadzenia, zgoda na przetwarzanie
danych osobowych wyrazona przez osobe, ktorej
dane dotycza, jest jedna z przestanek
legalizujacych przetwarzanie danych osobowych.
Jednak Rozporzadzenie wprowadza istotne zmiany
w zakresie pozyskiwania zgody na przetwarzanie
danych osobowych. Wspomniane zmiany wymusza
wprowadzenie modyfikacji do procesu pozyskiwania
zgody po 25 maja 2018 r., jak rowniez moga
skutkowac koniecznoscia ponownego pozyskania
takiej zgody od osob, ktére zgody udzielity na
podstawie obecnie obowigzujacych przepisow.

Na gruncie Rozporzadzenia ,zgoda” osoby, ktorej
dane dotycza oznacza dobrowolne, konkretne,
swiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie oSwiadczenia
lub  wyraznego dziatania  potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych

osobowych. Zatem podstawowymi przestankami
konstrukcyjnymi zgody sa dobrowolnos¢,
konkretnos¢, swiadomos¢ i  jednoznacznosc.

Wyrazenie zgody powinno by¢ oparte o zasade opt-
in, ktéora wymaga od podmiotu danych podjecia
pozytywnego dziatania (np. zaznaczenia okienka
zgody).  Rozporzadzenie  wyklucza natomiast
dopuszczalnos¢ modeli opt-out, ktdre wykorzystuja
biernos¢ lub milczenie, a czesto po prostu
nieuwage, osoby, ktérej dane dotycza (np. poprzez
domyslne zaznaczenie okienka zgod).

Co istotne, Rozporzadzenie uelastycznia podejscie
do wyrazania zgody wzgledem obecnych regulacji,
dopuszczajac wyrazenie zgody nie tylko poprzez
ztozenie oswiadczenia woli, ale takze poprzez jej
okazanie w inny sposéb, np. poprzez wybor
odpowiednich ustawien technicznych do korzystania
z ustug spoteczenstwa informacyjnego lub tez inne
zachowanie, ktore w danym kontekscie jasno
wskazuje, zZe osoba, ktorej dane dotycza
zaakceptowata proponowane warunki przetwarzania
jej danych osobowych. Ztozenie oswiadczenia o
wyrazeniu zgody na przetwarzanie danych
osobowych nie wymaga zadnej szczegolnej formy.
Jednak administrator danych musi by¢ w stanie
wykazac, ze osoba, ktorej dane dotycza, taka zgode
wyrazita. Nalezy zatem wdrozy¢ odpowiednie srodki
organizacyjne i techniczne w zakresie utrwalania
faktu wyrazenia zgody na przetwarzanie danych
osobowych przez podmioty danych.

Job Protection of 11 October 2013.

Both under the law as it stands now and under the
Regulation, consent to the processing of personal
data given by the data subject is one of the
conditions that must be met to make processing of
personal data lawful. However, the Regulation
introduces significant changes in obtaining consent
to personal data processing. The changes will make
it necessary to modify the process of obtaining
consent after May 25, 2018 and may require re-
obtaining it from those who granted their consent
under the regulations currently in force.

Under the Regulation, “consent” of the data
subject means any freely given, specific, informed
and unambiguous indication of the data subject's
wish by which he or she, by a statement or by a
clear affirmative action, signifies agreement to the
processing of personal data relating to him or her.
Thus, the principal conditions of consent are that it
must be freely given, specific, informed and
unambiguous. Consent should be granted on an opt-
in basis that requires some affirmative action (e.g.
ticking the consent box) from the data subject.
However, the Regulation excludes permissibility of
opt-out arrangements that rely on inactivity or
silence and often simply on inattentiveness of the
data subject (e.g. pre-ticked consent boxes).

Importantly, compared to the current regime, the
Regulation makes the approach to granting consent
more flexible, by allowing it to be granted not only
by making a declaration of intent but also in other
ways, for example by choosing technical settings
for information society services or another conduct
that clearly indicates in this context the data
subject's acceptance of the proposed processing of
his or her personal data. The declaration of consent
to the processing of personal data does not require
to be made in any special form. However, the
controller must be able to demonstrate that the
data subject has granted his or her consent.
Consequently, organisational and technical means
must be put in place for recording the granting of
consent by the data subject to the processing of his
or her personal data.
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Zgodnie z przepisami Rozporzadzenia osoba, ktorej
dane dotycza, ma prawo w dowolnym czasie
wycofac zgode na  przetwarzanie danych
osobowych. Co prawda powyzsze uprawnienie
wystepuje takze na gruncie obecnych przepisow,
jednak Rozporzadzenie dodatkowo wymaga, aby w
momencie zbierania danych osoba, ktdérej dane
dotycza, zostata o tym uprawnieniu
poinformowana. Rozporzadzenie wskazuje ponadto,
ze wycofanie zgody powinno by¢ réwnie tatwe jak
jej udzielenie. Administratorzy danych powinni
zatem  opracowac¢ procedury  umozliwiajace
wycofanie zgody w sposob analogiczny do sposobu
jej udzielenia.

Zapytanie o zgode musi zosta¢ przedstawione w
sposéb pozwalajacy wyraznie odrézni¢ je od
pozostatych kwestii, w zrozumiatej i tatwo

dostepnej formie, jasnym i prostym jezykiem.
Rozporzadzenie  znaczaco  poszerza  katalog
informacji, jakie powinny by¢ przekazane

podmiotowi danych w momencie zbierania danych,
m.in. wymagajac wskazania okresu, przez jaki dane
beda przechowywane, podanie informacji o prawie
do cofniecia zgody oraz informacji o
zautomatyzowanym podejmowaniu decyzji. W
zwigzku z powyzszym wiekszo$¢ administratorow
bedzie musiata zaktualizowac¢ zakres informacji
podawanych osobom, ktérych dane dotycza, w
momencie zbierania danych.

Jak wynika z powyzszego, Rozporzadzenie
wprowadza wiele zmian w zakresie procesu
pozyskiwania zgody na przetwarzanie danych
osobowych. W zwiazku ze zblizajacym sie terminem
stosowania Rozporzadzenia (25 maja 2018 r.)
przedsiebiorcy powinni zweryfikowad czy
mechanizmy, ktore stosuja do pozyskiwania i
przetwarzania danych sa zgodne z nowa regulacja i
jakie niezbedne zmiany nalezatoby wprowadzic.
Nalezy takze przeanalizowaé, czy bedzie mozna
kontynuowa¢ przetwarzanie danych na podstawie
zgody uzyskanej przed data rozpoczecia stosowania
nowych regulacji. Zgodnie z motywem 171
preambuty Rozporzadzenia, jezeli przetwarzanie
ma za podstawe zgode w mysl obecnych przepisow,
osoba, ktorej dane dotycza, nie musi ponownie
wyraza¢ zgody, o ile pierwotny sposob jej
wyrazenia odpowiada warunkom Rozporzadzenia.

Rozporzadzenie wprowadza miedzy innymi prawo
do usuniecia danych, zwane rowniez ,,prawem do
bycia zapomnianym”. W teorii prawo to oznacza, ze
osoba, ktorej dane dotycza, ma prawo zadania od
administratora niezwtocznego usuniecia

Pursuant to the Regulation, the data subject is
entitled to withdraw his or her consent to the
processing of personal data at any time. While the
above right is also present in the current
regulations, the Regulation additionally requires
that at the time personal data is obtained the data
subject should be informed of the existence of the
right to withdraw his or her consent. The
Regulation further provides that withdrawal of
consent should be as easy as giving consent. Thus,
controllers should develop procedures for
withdrawal of consent that correspond to the
manner in which it is given.

The request for consent must be presented in a
manner which is clearly distinguishable from the
other matters, in an intelligible and easily
accessible form, using clear and plain language.
The Regulation extends significantly the list of
information the data subject should be provided
with at the time the data is obtained, including the
time period over which the data is to be retained,
the existence of the right to withdraw consent, and
information on automated decision-making. In the
light of the above, the majority of controllers will
have to update the scope of information provided
by them to data subjects at the time the data is
obtained.

As indicated by the above, the Regulation
introduces a number of changes in the process of
obtaining consent to the processing of personal
data. Given the imminent date on which the
Regulation will become applicable (May 25, 2018),
enterprises should check whether the mechanisms
employed by them to obtaining and processing
personal data are in line with the new provisions
and what changes are necessary in that regard.
They will also need to confirm whether they will be
able to continue data processing under the consent
given before the new provisions become applicable.
According to recital 171 of the Regulation, where
processing is based on consent given pursuant to
the current provisions, it is not necessary for the
data subject to give his or her consent again if the
manner in which the consent was given complies
with the conditions of the Regulation.

The Regulation introduces, among others, the right
to erasure of personal data, also known as the
“right to be forgotten”. In theory, this means that
the data subject has the right to request the
controller to erase his or her personal data without
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dotyczacych jej danych osobowych, a administrator
ma obowiazek bez zbednej zwtoki usuna¢ dane
osobowe w catosci, jezeli zachodzi jedna z
wymienionych w Rozporzadzeniu okolicznosci.
Administrator ma obowiazek usunaé¢ dane osobowe
na zadanie podmiotu danych osobowych, m.in.,
gdy:

- dane osobowe nie s3 juz niezbedne do celéw, w
ktorych zostaty zebrane lub w inny sposéb
przetwarzane;

- osoba, ktorej dane dotycza, cofneta zgode, na
ktorej opierato sie przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

- osoba, ktérej dane dotycza wnosi sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych;

- dane zostaty przetwarzane niezgodnie z prawem.

Obowiazkiem wynikajacym z Rozporzadzenia, a
cigzacym na administratorze jest takze upewnienie
sie, ze wszystkie kopie, repliki i inne odniesienia,
(np. w postaci linkdbw w Internecie) zostaty
usuniete. Nie wystarczy dezaktywacja danych,
nalezy je catkowicie usuna¢. Rozporzadzenie
obarcza administratora danych  osobowych
odpowiedzialnoscia Za usuniecie tresci
przechowywanych przez osoby trzecie. Cigzy na nim
réwniez obowiazek poinformowania
administratorow przetwarzajacych dane osobowe,
ze osoba, ktorej dane dotycza, zada, aby jej dane
osobowe zostaty usuniete. Prawo do bycia
zapomnianym ma szczegdlne znaczenie wtedy, gdy
osoba, ktérej dane dotycza, wyrazita zgode na
przetwarzanie danych osobowych, bedac
dzieckiem, lub gdy nie byta w petni swiadoma
ryzyka zwigzanego z przetwarzaniem, a Ww
pozniejszym czasie chciataby usunac¢ dane osobowe
jej dotyczace.

Rozporzadzenie wprowadza takze wytaczenia prawa
do bycia zapomnianym. Prawo to nie ma
zastosowania, w zakresie, w jakim przetwarzanie
danych jest niezbedne:
- do korzystania z prawa do wolnosci wypowiedzi i
informacji;

do wywiazania sie z prawnego obowiazku
wymagajacego przetwarzania na mocy prawa Unii
Europejskiej lub prawa panstwa cztonkowskiego,
ktoremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;
- z uwagi na cele zdrowotne oraz interes publiczny
w dziedzinie zdrowia publicznego;
- do celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych lub do
celéw statystycznych;
- do ustalenia, dochodzenia lub obrony roszczen.

undue delay, and the controller has the obligation
to erase all the personal data without undue delay
if one of the grounds listed in the Regulation
applies. The controller is required to erase personal
data at the request of the data subject, among
others, when:

the personal data is no longer necessary in
relation to the purposes for which it was collected
or otherwise processed;
- the data subject withdraws consent on which the
processing is based and there is no other legal
ground for the processing;
- the data subject objects to the processing of his
or her personal data;
- the personal data has been unlawfully processed.

It is also the controller’s obligation under the
Regulation to ensure that all the copies,
replications, or other references (e.g. online links
to the data) are erased. It is not enough to merely
deactivate the data, the data should be completely
erased. The Regulation also makes the controller
responsible for erasure of any data retained by
third parties. The controller is also under an
obligation to inform controllers processing personal
data that the data subject has requested erasure of
his or her personal data. The right to be forgotten
is relevant in particular where the data subject has
consented to the processing of his or her personal
data as a child or was not fully aware of the risks
involved by the processing and would subsequently
wish to erase his or her personal data.

The Regulation also introduces exclusions from the
right to be forgotten. The right does not apply to
the extent that data processing is necessary:

- for exercising the right of freedom of expression
and information;

- for compliance with a legal obligation which
requires processing by European Union or
Member State law to which the controller is subject
or for the performance of a task carried out in the
public interest or in the exercise of official
authority vested in the controller;

- to safeguard the objectives of health and public
interest in the area of public health;

- for archiving purposes in the public interest,
scientific or historical research purposes or
statistical purposes;

- for the establishment, exercise or defence of legal
claims.
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Administrator moze odméwic¢ usuniecia danych
osobowych, powotujac sie na powyzsze wytaczenia.
W tej sytuacji brak usuniecia danych powinien byc¢
uznany za zgodny z prawem. Jednakze obowiazkiem
administratora jest poinformowanie wnioskodawcy
o przyczynach odmowy.

Zmiana przepiséw wiaze sie z wieloma wyzwaniami
dla administratorow danych osobowych oraz
podmiotow, ktore przetwarzaja dane na ich
polecenie. Administratorzy beda zmuszeni, pod
rygorem narazenia sie na odpowiedzialnosc¢
finansowa, do  dostosowania  wewnetrznych
procedur do celéw realizacji praw podmiotow
danych osobowych. Najwiecej problemow moze

przysporzy¢ zapewnienie szybkiej i efektywnej
odpowiedzi na  zadanie usuniecia  danych
osobowych.  Wiele podmiotow  przechowuje

ogromng ilos¢ danych osobowych. Organizacyjne i
techniczne przeszkody moga zatem w znacznym
stopniu utrudni¢ realizacje duzej ilosci zadan w
krotkim czasie. W praktyce wyegzekwowanie
skutecznosci wniosku o usunieciu danych osobowych
moze okazac sie niezwykle trudne.

Kolejng nowos¢ wprowadzang przez Rozporzadzenie
stanowi  obowiazek  przeprowadzenia  przez
administratora danych analizy ryzyka. Wymuszenie
takiej analizy, poprzez ustanowienie jej jednym z
podstawowych obowigzkow administratora danych
w okreslonych przez Rozporzadzenie sytuacjach,
ma na celu zwiekszenie swiadomosci
niebezpieczenstw wystepujacych przy
przetwarzaniu danych osobowych. Ewentualny
wyciek danych  osobowych moze, bowiem
spowodowac znacznie wieksze straty niz jedynie
koszt odszkodowan.

W praktyce przeprowadzenie analizy ryzyka
zwigzanego z przetwarzaniem danych osobowych
powinno nastapic przed rozpoczeciem
przetwarzania danych przez administratora. Jezeli
dany rodzaj przetwarzania - w szczegolnosci z
uzyciem nowych technologii - ze wzgledu na swéj
charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci o0séb
fizycznych - przeprowadzenie analizy ryzyka jest
obligatoryjne.  Zgodnie @z  Rozporzadzeniem,
przeprowadzajac analize, administrator danych
konsultuje sie z inspektorem ochrony danych, jezeli
zostat on wyznaczony. Ocena skutkow dla ochrony
danych jest w szczegdlnosci wymagana w
przypadku:

The controller may refuse to erase personal data on
the grounds of the above exclusions. Under such
circumstances, while failure to erase the data
should be deemed lawful, it is the controller’s
obligation to inform the data subject of the reasons
for the refusal.

The amendment of the law poses many challenges
to controllers of personal data and processors that
process the data at controllers’ request. Under pain
of financial liability, controllers will need to realign
their internal procedures with the purposes of
protection of the rights vested in data subjects.
Ensuring a fast and effective response to the
request for erasure of personal data can become
the main issue. Many enterprises retain massive
amounts of personal data. Thus, organisational and
technical obstacles can prove a material hindrance
to the processing of a large number of such
requests in a short period of time. In practice,
enforcing the effectiveness of a request for erasure
of personal data may prove very difficult indeed.

Another novelty ushered in by the Regulation is the
controller’s obligation to carry out an impact
assessment. Imposition of the assessment, as made
one of the principal obligations of the controller in
the circumstances identified under the Regulation,
seeks to improve the awareness of risks attendant
upon the processing of personal data. As it
happens, a personal data breach may cause much
more damage than the cost of compensation alone.

In practice, an assessment of the impact upon
personal data processing should precede processing
of such data by the controller. If the relevant type
of processing, in particular using new technologies,
is highly likely, taking into account its nature,
scope, context, and purposes, to result in a high
risk of infringing the rights or freedoms of natural
persons, an impact assessment is mandatory.
Pursuant to the Regulation, when carrying out the
assessment, the controller seeks the advice of the
data protection officer, where designated. A data
protection impact assessment is in particular
required in the case of:
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a) systematycznej, kompleksowej oceny czynnikow
osobowych odnoszacych sie do oséb fizycznych,
ktora opiera sie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i jest podstawa
decyzji wywotujacych skutki prawne wobec osoby
fizycznej lub w podobny sposob znaczaco
wptywajacych na osobe fizyczna;

b) przetwarzania na duza skale szczegolnych
kategorii danych osobowych lub danych osobowych
dotyczacych wyrokéw skazujacych i naruszen
prawa; lub

c) systematycznego monitorowania na duza skale
miejsc dostepnych publicznie.

Organ nadzorczy ustanawia i podaje do publicznej
wiadomosci wykaz rodzajow operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkéw
dla ochrony danych oraz przekazuje te wykazy
Europejskiej Radzie Ochrony Danych.

Ocena skutkow dla
wynikiem wykonanej
zawierac co najmniej:

ochrony danych bedaca
analizy ryzyka powinna

- opis planowanych operacji przetwarzania i celow
przetwarzania;

- ocene, czy operacje przetwarzania sa hiezbedne
oraz proporcjonalne w stosunku do celéw;

- ocene ryzyka naruszenia praw lub wolnosci osob,
ktorych dane dotycza;

- $rodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz s$rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrone danych
osobowych i wykazaC przestrzeganie przepisow
Rozporzadzenia.

Jezeli ocena skutkéw dla ochrony danych wykaze,
ze przetwarzanie mogtoby spowodowaé wysokie
ryzyko, w przypadku nie zastosowania przez
administratora  srodkow  majacych na celu
zminimalizowanie tego ryzyka, to, zgodnie z
Rozporzadzeniem, przed rozpoczeciem
przetwarzania konieczne bedzie zasiegniecie
konsultacji organu nadzorczego. Jesli zas organ
nadzorczy stwierdzi, ze zamierzone przetwarzanie
danych stanowitoby naruszenie Rozporzadzenia - w
szczegolnosci, gdy administrator niedostatecznie
zidentyfikowat lub zminimalizowat ryzyko - to organ
nadzorczy udzieli administratorowi pisemnych
zalecen oraz bedzie mogt skorzystac z uprawnien
przystugujacych mu na podstawie przepisow
Rozporzadzenia. Co do zasady, takie konsultacje
beda trwaty osiem tygodni. Termin ten moze
jednak ulec przedtuzeniu, ponadto bieg tego
terminu mozna zawiesic do czasu, az organ

a) a systematic and extensive evaluation of
personal aspects relating to natural persons which
is based on automated processing, including
profiling, and on which decisions are based that
produce legal effects concerning the natural person
or similarly significantly affect the natural person;

b) processing on a large scale of special categories
of personal data or of personal data relating to
criminal convictions and offences; or

c) a systematic monitoring of publicly accessible
areas on a large scale.

The supervisory authority establishes and makes
public a list of the types of processing operations
which are subject to the requirement for a data
protection impact assessment and communicates
the list to the European Data Protection Board.

A data protection impact assessment should contain
at least:

- a description of the envisaged processing
operations and the purposes of the processing;

- an assessment of the necessity and proportionality
of the processing operations in relation to the
purposes;

- an assessment of the risks to the rights and
freedoms of the data subjects;

- the measures envisaged to address the risks,
including safeguards, security measures and
mechanisms to ensure the protection of personal
data and to demonstrate compliance with the
Regulation.

If a data protection impact assessment indicates
that the processing would result in a high risk in the
absence of measures taken by the controller to
mitigate it, then pursuant to the Regulation, the
controller must consult the supervisory authority
prior to processing. Where the supervisory authority
is of the opinion that the intended processing would
infringe the Regulation, in particular where the
controller has insufficiently identified or mitigated
the risk, the supervisory authority provides written
advice to the controller and may use any of its
powers conferred by the Regulation. In principle,
the consultations last eight weeks. That period may
be extended or suspended until the supervisory
authority has obtained information it has requested
for the purposes of the consultation.
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nadzorczy uzyska wszelkie
zazadat dla celow konsultacji.

informacje, ktorych

W zwiazku z wejsciem w Zycie przepisow
Rozporzadzenia, GIODO bedzie posiadat
uprawnienie do naktadania administracyjnych kar
pienieznych, w wysokosci zaleznej od danego

naruszenia. Kary maja by¢ w  kazdym
indywidualnym przypadku skuteczne,
proporcjonalne i odstraszajace. Administracyjne

kary pieniezne naktada sie, zaleznie od okolicznosci
kazdego indywidualnego przypadku. Ustalajac ich
wysokosc, bierze sie pod uwage m.in.:

-_

charakter, wage i czas trwania naruszenia;

2. umyslny lub  nieumyslny  charakter
naruszenia;

3. dziatania podjete przez administratora lub
podmiot przetwarzajacy;

4. stopien odpowiedzialnosci administratora

lub podmiotu przetwarzajacego;

5. wczesniejsze naruszenia; oraz
6. kategorie danych osobowych,
dotyczyto naruszenie.

ktorych

Jezeli administrator lub podmiot przetwarzajacy
dane osobowe narusza w ramach tych samych lub

powiazanych czynnosci kilka przepisow
Rozporzadzenia, catkowita wysokosé
administracyjnej kary pienieznej nie moze

przekroczy¢ wysokosci kary za najpowazniejsze
naruszenie.

Wysokos¢ kary administracyjnej zalezy od tego,
jakie naruszenie zostato popetnione.
Rozporzadzenie dzieli naruszenia na dwie
kategorie. Pierwsza dotyczy podstawowych zasad
przetwarzania danych. Naruszenia tych przepisow
zagrozone sa administracyjnag kara pieniezna w
wysokosci do 20 000000 euro a w przypadku

przedsiebiorstwa w wysokosci do 4% jego
catkowitego rocznego Swiatowego obrotu z
poprzedniego roku obrotowego, przy czym

zastosowanie ma kwota wyzsza. Druga kategoria sa
naruszenia obowigzkéw administratora i podmiotu
przetwarzajacego dane osobowe, ktore zostaty
wymienione w katalogu zamknigtym w art. 83 ust. 4
Rozporzadzenia. Naruszenia te zagrozone sa
administracyjng kara pieniezng w wysokosci do
10 000 000 euro a w przypadku przedsiebiorstwa w
wysokosci do 2% jego catkowitego rocznego

With the effectiveness of the Regulation, the
Inspector General for Protection of Personal Data
(“GIODO”) is given the power to impose
administrative fines in an amount commensurate
with the severity of a specific infringement. The
fines imposed in each individual case must be
effective, proportionate and
dissuasive. Administrative  fines are imposed
depending on the circumstances of each individual
case. When deciding on the amount of the
administrative fine, due regard is given, among
others, to the following:

1. the nature, gravity and duration of the
infringement;

2. the intentional or negligent character of
the infringement;

3. any action taken by the controller or
processor;

4. the degree of responsibility of
controller or processor;

5. previous infringements; and

6. the categories of personal data affected by
the infringement.

the

If a controller or processor infringes several
provisions of the Regulation, for the same or linked
processing operations, the total amount of the
administrative fine cannot exceed the amount
specified for the gravest infringement.

The amount of the administrative fine depends on
what infringement has been committed. The
Regulation differentiates between two categories of
infringements. The first one comprises
infringements of the fundamental rules of data
processing. These infringements are subject to an
administrative fine of up to EUR 20,000,000, or in
the case of an undertaking, of up to 4% of its total
worldwide annual turnover of the preceding
financial year, whichever is higher. The other
category includes infringements of the obligations
of the controller and the processor comprised in
the exhaustive list of Article 83.4 of the Regulation.
These infringements are subject to an
administrative fine of up to EUR 10,000,000, or in
the case of an undertaking, of up to 2% of its total
worldwide annual turnover of the preceding
financial year, whichever is higher. The fine
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Swiatowego obrotu z  poprzedniego  roku
obrotowego, przy czym zastosowanie ma kwota
wyzsza. Wysokosci kar zostaty obnizone dla
podmiotow publicznych, o ktorych mowa w art. 9
pkt 1-12 i 14 ustawy z dnia 27 sierpnia 2009 roku o
finansach publicznych do wysokosci 100 000
ztotych.

Rownowartos¢ powyzej wskazanych kwot, ktore
zostaty wyrazone w euro, bedzie obliczana w
polskich ztotych wedtug s$redniego kursu euro
ogtoszonego przez Narodowy Bank Polski w tabeli
kursow na dzien 28 stycznia kazdego roku.

Warto rowniez wspomnie¢, ze kazda osoba, ktora
poniosta szkode majatkowa lub niemajatkowa w
wyniku naruszenia Rozporzadzenia, ma prawo
uzyska¢ od administratora lub  podmiotu
przetwarzajacego dane osobowe odszkodowanie za
poniesiona szkode. Odszkodowania tego moze
domagac sie na drodze sadowej.

Biorac pod uwage wysokos¢ grozacych Kar,
podmioty przetwarzajace dane osobowe powinny
juz teraz zainteresowac sie wdrozeniem nowych
rozwiazan gwarantujacych przestrzeganie
przepisow Rozporzadzenia.

Rozporzadzenie okresla zasady przekazywania
danych osobowych, ktére nastepnie sa lub maja byc¢
przetwarzane po przekazaniu do panstwa trzeciego
lub organizacji miedzynarodowej. Zgodnie z ogolng
zasada przekazanie moze nastapic¢ tylko wtedy, gdy
administrator i podmiot przetwarzajacy spetniaja
wymogi dotyczace przekazywania danych
osobowych okreslone w Rozporzadzeniu, wtacznie z
wymogami dalszego przekazania danych.

Transfer danych osobowych jest mozliwy, jezeli
panstwo trzecie lub organizacja miedzynarodowa
zapewnia adekwatny poziom ochrony danych
osobowych. Podobne regulacje obowiazywaty na
podstawie  Dyrektywy 95/46/WE  Parlamentu
Europejskiego i Rady WE w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych
(dalej jako ,,Dyrektywa”). Adekwatnos¢ poziomu

ochrony danych  osobowych  moze  zostac
zatwierdzona  decyzja  Komisji  Europejskiej.
Dotychczas wydane decyzje dotyczace
adekwatnosci  zostaja =~ utrzymane w  mocy

bezterminowo, do czasu ich uchylenia lub zmiany.
Obecnie funkcjonujace decyzje Komisji
Europejskiej dotycza: Andory, Argentyny, Kanady,

amounts have been reduced to PLN 100,000 for the
public entities referred to under Article 9(1)-(12)
and (14) of the Public Finance Act of 27 August
2009.

The PLN equivalent of the above amounts expressed
in EUR is calculated at the average EUR exchange
rate published by the National Bank of Poland in
the table of average exchange rates as at 28
January of each year.

It is also worth noting that any person who has
suffered material or non-material damage as a
result of an infringement of the Regulation has the
right to receive compensation from the controller
or processor for the damage suffered. The right to
receive the compensation referred to above is
exercised under court proceedings.

Given the high rates of fines that can be imposed,
it is by no means too early for processors to take an
interest in putting in place new arrangements to
ensure compliance with the Regulation.

The Regulation lays down the principles for transfer
of personal data that is undergoing processing or is
intended for processing after transfer to a third
country or to an international organisation. The
general principle for the transfers is that any
transfer may take place only if the conditions for
personal data transfer set forth under the
Regulation, including with respect to onward
transfers of personal data, are complied with by
the controller and processor.

A transfer of personal data may take place if the
third country or the international organisation in
question ensures an adequate level of protection
with respect to personal data. Similar provisions
were in place under Directive 95/46/EC of the
European Parliament and of the Council on the
protection of individuals with regard to the
processing of personal data and on the free
movement of such data (hereafter as “Directive”).
The adequacy of the level of protection with
respect to personal data can be approved under a
decision adopted by the European Commission. The
adequacy decisions that have been adopted remain
in force for an indefinite period until repealed or
amended. The currently effective decisions of the
European Commission pertain to: Andorra,
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Szwajcarii, lzraela, wysp Guernsey, Jersey, Man,
Nowej Zelandii, Urugwaju oraz szczegoélnego
uregulowania transferu danych pomiedzy obszarem
Unii Europejskiej a Stanami Zjednoczonymi -
Privacy Shield.

Privacy Shield stanowi nowy pakiet przepisow
dotyczacych przekazywania danych osobowych
pomiedzy Uniag Europejska a Stanami
Zjednoczonymi, ktory zastapit poprzedni - Safe
Harbour. Zgodnie z decyzja Privacy Shield,
podmioty ze Standéw Zjednoczonych chcace
przetwarza¢ dane osobowe przekazywane z Unii
Europejskiej musza przestrzega¢ zasad, ktore
zapewniaja ochrone prywatnosci osob fizycznych.
Jedna z podstawowych zasad stanowi prawo do
informacji. Osoby fizyczne musza by¢ informowane,
m.in. o rodzaju przetwarzanych danych, celu ich
przetwarzania czy prawie dostepu do danych.
Podmioty przetwarzajace dane sa tez zobowiazane
do publikowania swoich polityk prywatnosci.

Przekazywanie danych osobowych jest rowniez
mozliwe w razie braku decyzji Komisji Europejskiej.
W takim przypadku jednak administrator lub
podmiot przetwarzajacy moga przekaza¢ dane
osobowe  wytacznie wtedy, gdy zapewnia
odpowiednie zabezpieczenia, oraz pod warunkiem,
ze obowiagzuja egzekwowalne prawa osob, ktorych
dane dotycza, i skuteczne srodki ochrony prawnej.
Odpowiednie gwarancje mozna zapewni¢ m.in. za
pomoca prawnie wiazacego i egzekwowalnego
instrumentu miedzy organami lub podmiotami
publicznymi czy wiazacych regut korporacyjnych.
Ponadto, zgodnie z Rozporzadzeniem, przekazanie
danych osobowych do panstwa trzeciego jest
mozliwe takze wtedy, gdy brak jest decyzji
stwierdzajacej odpowiedni stopien ochrony oraz
odpowiednich zabezpieczen. W takim przypadku
przekazanie danych mozliwe jest wytacznie pod
warunkiem wystapienia jednego z wymienionych w
Rozporzadzeniu wyjatkow majacych zastosowanie w
szczegblnych sytuacjach. Rozporzadzenie poszerza
katalog wyjatkow. Wszystkie odstepstwa od zakazu
transferu danych osobowych zawarte w Dyrektywie
pozostaja w mocy. Dodatkowo przekazanie danych
bedzie mozliwe takze wtedy, gdy jest ono
niezbedne do zawarcia umowy miedzy osoba, ktorej
dane dotycza, a administratorem lub do
wprowadzenia w zycie srodkow przedumownych
podejmowanych na zadanie osoby, ktorej dane
dotycza; gdy przekazanie jest niezbedne do
ochrony zywotnych interesow osoby, ktorych dane
dotycza, lub innych osob, jezeli osoba, ktorej dane
dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody; a takze, gdy przekazanie jest
niezbedne do ustalenia, dochodzenia lub ochrony
roszczen.

Argentina, Canada, Switzerland, Israel, the islands
of Guernsey, Jersey, Isle of Man, New Zealand,
Uruguay, and to the special regulations governing
transfer of data between the European Union and
the US - the Privacy Shield.

The Privacy Shield is a new package of legislation
governing the transfer of personal data between
the European Union and the US that replaced the
previous one - the Safe Harbour. Under the Privacy
Shield decision, US processors wishing to process
personal data transferred from the European Union
must comply with the principles ensuring protection
of the privacy of individuals. The right to
information is one of the fundamental principles.
Individuals must be informed, among others, of the
type of data processed, purpose of the processing,
or the right of access to the data. Processors are
also required to publish their privacy policies.

A transfer of personal data may also take place in
the absence of a decision of the European
Commission. However, under such circumstances a
controller or processor may transfer personal data
only if the controller or processor has provided
appropriate safeguards, and on condition that
enforceable data subject rights and effective legal
remedies for data subjects are available. Such
safeguards may be provided for, among others, by a
legally binding and enforceable instrument between
public authorities or bodies or binding corporate
rules. Further, pursuant to the Regulation, a
transfer of personal data to a third country may
also take place in the absence of an adequacy
decision or appropriate safeguards. Under such
circumstances, a transfer of data may take place
only if one of the derogations for special situations
listed under the Regulation occurs. The Regulation
extends the list of the derogations. All the
derogations from prohibition on transfer of personal
data set forth under the Directive remain in force.
Additionally, a transfer of data may take place if it
is necessary for the performance of a contract
between the data subject and the controller or the
implementation of pre-contractual measures taken
at the data subject’s request; if the transfer is
necessary in order to protect the vital interests of
the data subject or of another natural person,
where the data subject is physically or legally
incapable of giving consent; and when the transfer
is necessary for the establishment, exercise or
defence of legal claims.
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Zastrzezenie: Niniejsza publikacja zostata przygotowana dla klientow i wspétpracownikow kancelarii Miller Canfield. Ma ona na celu jedynie
przedstawienie streszczenia niektorych wydarzeri prawnych z wybranych dziedzin prawa. Z tego powodu informacje zawarte w niniejszej publikacji nie
powinny stanowic podstawy do podjecia jakiejkolwiek decyzji dotyczqcej okreslonego kierunku dziatania. Informacje te nie mogq tez byc traktowane
Jjako porada prawna ani nie zastepujq szczegotowej opinii prawnej w konkretnej sprawie. W kazdym przypadku nalezy skorzystac z ustug doradcéw
prawnych w celu weryfikacji, czy odpowiednie przepisy prawa majq zastosowanie do okreslonej sytuacji.

Disclaimer: This publication has been prepared for clients and professional associates of Miller Canfield. It is intended to provide only a summary of
certain recent legal developments of selected areas of law. For this reason the information contained in this publication should not form the basis of any
decision as to a particular course of action; nor should it be relied on as legal advice or regarded as a substitute for detailed advice in individual cases.
The services of a competent professional adviser should be obtained in each instance so that the applicability of the relevant legislation or other legal
development to the particular facts can be verified.

14
millercanfield.pl


mailto:babicki@pl.millercanfield.com
mailto:warszawa@pl.millercanfield.com
mailto:wroclaw@pl.millercanfield.com

